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EWE und das Ingenieurburo Dennis Prior

Das Monitoring von Anlagen der Lebensmittelbranche verlangt héchste IT-Sicherheit
in den Prozessen und der Datenspeicherung. GeschdaftsfUhrer Dennis Prior wollte ein
hoéheres Sicherheitslevel und entschied sich fur ein externes Rechenzentrum.
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im IT- und Automatisierungs-

bereich setzt GeschaftsfUhrer
Dennis Prior, Wirtschaftsingenieur und
DEKRA-zertifizierter IT-Sachverstandi-
ger fUr Systeme und Anwendungen,
erfolgreich europaweite Projekte in
der Automatisierungstechnik u.a. for
komplexe technische Anlagen in der
Lebensmittelindustrie um. Das Leis-
tungsportfolio des Ingenieurburos
umfasst neben der Planung, dem Auf-
bau und der Inbetriebnahme insbe-
sondere das Monitoring von Anlagen.
.In der Lebensmittelbranche hat die
Frische der Ware oberste Prioritdt. Ein
kleiner Ausfall kann schnell zum Ver-
derben der Ware und damit zu Mehr-
aufwand und nicht einkalkulierten
Kosten fuhren”, erkléart Dennis Prior.
Um den Frischestandards gerecht zu
werden, ist die dauerhafte VerfUgbar-
keit von Maschinen und Anlagen daher
unerldsslich. ,Unsere Systeme Uber-
wachen die Anlagen rund um die Uhr
und geben mit laufenden Statusmel-
dungen Transparenz Uber den Zustand
der Maschinen, sodass im Falle einer
Stérung unmittelbar reagiert werden
kann”, so Dennis Prior weiter.

Diese Form der Uberwachung bedarf
einer hochverfugbaren, ausfallsiche-
ren Verbindung. Gleichzeitig werden
groBe Mengen an Daten produziert.
Um Zuverlassigkeit und Datensicher-

heit zu begegnen, setzte Dennis Prior
von Anfang an auf eine externe Server-
l6sung. Seit 2019 betreibt das Ingeni-
eurbUro eigene Serverin einer Coloca-
tion beider EWE und istim September
2022 von Osnabrick in das Rechenzen-
trum nach Oldenburg umgezogen.

Effizienter Umzug erhéht das Sicher-
heitslevel fir die Kunden

,ch bin mit dem Umzug mehr als zu-
frieden. Ich schatze die Mitarbeiten-
den der EWE und die absolute Kun-
denndhe des Teams. Hier treffe ich auf
zufriedenstellende Kompetenz!”, be-
schreibt Dennis Prior die Zusammen-
arbeit mit der EWE. Er fahrt fort: ,Ich
habe in Osnabruck alles eingepackt,
eine ,GO"-E-Mail geschickt und die An-
sprechpartner in Oldenburg hatten
schon die Rollwagen, den Schrank und
die migrierte Netzwerkverbindung be-
reitgestellt. Das war so weit vorberei-
tet, dass ich wirklich nur auspacken,
einbauen und verbinden musste. Alles
in allem also ein gut abgestimmtes Ti-
ming! Der leichte norddeutsche Regen
andem Tag war dabei noch das gréB-
te Sicherheitsrisiko.”

Beider Auswahl desrichtigen Rechen-
zentrums waren for Dennis Prior die
Regionalitdt und das Sicherheitslevel
entscheidend. Durch den Standort in

Lesen Sie hier weiter »>
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Das EWE-Rechenzentrum - der Tresor fUr die sensiblen Daten von Dennis Prior  Zugang nur fUr registrierte Personen

Falls es doch zu einer Cyber-Attacke kommen

ICh bln mlt dem UmZUg mehr sollte, ist das Backup vom Ingenieurbiro Dennis
. . . Prior mehrstufig gesichert, sodass - bildlich ge-

GIS ZUfrleden- ICh SCthze dle sprochen - ein Hacker, der in eine Ecke des Sys-
. . . tems gekommen ist, keine Méglichkeit hat, in die
Mltarbeltenden der EWE Und dle anderen Ecken zu gelangen. Dazwischen sind
. entsprechende HiUrden wie Proxy-Systeme und

absolute Kundenndhe des Teams. Firewalls eingebaut. AuBerdem sind die Daten
. . . im Rechenzentrum auch vor Angriffen durch Phi-
Hier treffe ich auf zufriedenstellende shing-Mails geschutzt: ,Es handelt sich um ein
I geschlossenes System, in dem nicht aktiv mit
Kompetenz- E-Mails gearbeitet wird und nichts nach auBen

gelangt”, so Dennis Prior.

Deutschland sind die Daten des Unternehmens

im EWE-Rechenzentrum in Oldenburg DSGVO- DDoS-Mitigation fir noch mehr Sicherheit
konform geschUtzt. DarUber hinaus ist dieses Um sich und seine Kunden neben  klassischen”
vom TUVIT als erweitertes Level-3-Rechenzen- Angriffen auch vor Distributed-Denial-of-Servi-
trum zertifiziert und erreicht damit die zweit- ce-Attacken (DDoS) zu schUtzen, hat Dennis Prior
héchste Verfugbarkeitsklasse. ,Wir haben mit auch die professionelle, BSI-qualifizierte DDoS-
dem Umzug unser Servicelevel fir unsere Kunden Mitigation der EWE im Einsatz. ,Man sieht in den
auf Tier 3 und weitere wichtige Zertifizierungen Auswertungen, dass es vermehrt zu Angriffen
erweitern kénnen. Das ist einer der héchsten kommt, dass wirklich gezieltjemand versucht, die
Zertifizierungen im Bereich IT, die man erhalten Anlagen zu Uberfordern”, begrindet er seine Ent-

kann”, ergénzt Dennis Prior. scheidung und ,der DDoS-Schutz von EWE filtert
davor sehr viel weg, sodass wir einen richtigen
Permanente IT-Sicherheit im Alltag Flutangriff kaum bis nie merken wirden.”

Im Alltag ist es fUr das IngenieurbUro von groBer

Bedeutung, jederzeit und von Uberall aus aufdie Als letzte SchutzmaBnahme seines Sicherheits-
Systeme - auch die der internationalen Kunden managements ldsst Dennis Prior einmal im Mo-
- zugreifen zu kdonnen. ,Das Rechenzentrum ist nat seine externen Verbindungen auf offene
dabei der zentrale Knotenpunkt unserer ster- Ports und Bedrohungslagen scannen. Dadurch
nenférmigen Vernetzung zwischen unseren zwei lassen sich beispielsweise bekannte Softwarelo-
Standorten in Bramsche und OsnabrUck und ckenundBugsschnellidentifizierenund beheben.
unseren Kunden”, erklart Dennis Prior. So kdnnen ,Auf diese prdventiven SicherheitsmaBnahmen
beispielsweise Backups der Kunden automatisch legen wir besonderen Wert, um Zuverldssig-
ins Rechenzentrum geladen, die Verbindungen keit fUr unsere Kunden zu gewdhrleisten”, fasst
proaktiv Uberwacht und Cyberangriffe 24 Stun- Dennis Prior zusammen.

den, 7 Tage die Woche und 365 Tage im Jahr ab-

gewehrt werden. Im Gesprdch mit Dennis Prior »>
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Gesprdach mit Dennis Prior

EWE: Was wUrden Sie empfehlen: In-
house-L6sung oder Rechenzentrum?

Dennis Prior: Meine klare Empfehlung
geht zum Rechenzentrum. Man sollte
sich gut Uberlegen, ob man die Server -
auch aus versicherungstechnischen
Grunden - im Haus haben mochte. In
landlicheren Gebieten kann der Weg
zum ndchsten Vermittlungskasten je-
doch so weit sein, dass ein Server vor Ort
fur die alltagliche Arbeit notwendig ist.
Dann empfiehlt sich z.B. ein ndchtliches
Backup in ein externes Rechenzentrum.

EWE: Wonach haben Sie das fur Sie
richtige Rechenzentrum ausgewdhlt?

Dennis Prior: Einmal naturlich nach
dem Sicherheitslevel, da wir damit
auch in die AuBenwerbung gehen.
AuBerdem legen wir groBen Wert auf
die Ndhe zum Anbieter. Uns sind per-
sonliche Ansprechpartner und eine Zu-
sammenarbeit auf Augenhdhe wichtig.

Mehr Informationen:
4 business@ewe.de

& 08001393835
@ business.ewe.de/referenzkunde

EWE TEL GmbH, Cloppenburger StraBe 310, 26133 Oldenburg

Diesen Anforderungen wird EWE mehr
als gerecht. Die Zusammenarbeit mit
dem Team der EWE funktioniert bis
heute super.

EWE: Warum haben Sie sich fUur EWE
entschieden?

Dennis Prior: Neben der Lokalitdt und
dem Sicherheitslevel ist fUr uns die
Netzstabilitat entscheidend - sowohl
die Verbindung zur Colocation in OlI-
denburg als auch zu unseren Stand-
orten. Bisher war immer alles stabil,
schnell und dauerhaft verfigbar. Ich
wurde immer empfehlen, einen loka-
len Dienstleister mit eigenem Netz zu
nehmen, weil dieser auch die Netzan-
schlussknoten betreibt - alle anderen
sind nur Mieter.

EWE: Braucht es lhrer Meinung nach
trotz des hohen Sicherheitslevels im
Rechenzentrum einen zusdtzlichen
DDoS-Schutz?

Geschaftsfuhrung

Dennis Prior,

Dennis Prior: Ich war anfangs skep-
tisch, aber nachdem das System schon
ein paar Mal Angriffe abgewehrt hat,
war das doch eine sehr gute Entschei-
dung.

EWE: Letzte Frage: Wie kénnte die
weitere Zusammenarbeit mit EWE
aussehen? Welche Projekte stehen als
ndchstes an?

Dennis Prior: Ziel ist es, noch mehr Kun-
den in die Colocation zu bekommen.
Wir wollen wachsen. Es kénnte daher
sein, dass irgendwann ein zweiter
Schrank dazu kommt.

Die Vorteile
der EWE Losung:

v Gesamtlésung aus einer Hand

Vv Zeitliche und personelle Entlastung
durch Managed Services von EWE

v Daten sind auf héchster Sicher-
heitsstufe geschitzt und bleiben

in Deutschland

v Regionale:r Ansprechpartner:in
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