?chiitzen Sie sich vor
I ‘gezielten Cyberangriffen
aus dem Internet

Der EWE DDoS-Schutz bewahrt Sie vor Angriffen
auf lhre Dienste und Systeme

EWE



»Einen Total-
ausfall unseres
Online-Shops -
das konnen wir
uns nicht leisten.«

Verfugbarkeit und Vernetzung sind die Geschdaftsgrundlage
unserer digitalen Welt.

Cyber-Kriminelle nutzen immer haufiger diese Abhdngigkeit,
um mit gezielten Attacken ungeschutzte Systeme lahmzu-
legen, Losegelder zu erpressen oder Konkurrenten zu schéadi-
gen. Bei einem DDoS-Angriff fUhrt der Angreifer die Nichtver-
fogbarkeit eines Dienstes oder Servers durch die Uberlastung
der IT-Infrastruktur gezielt herbei - es entsteht eine ,|Id6hmen-
de" Dienstblockade.

Das Ziel der Attacke ist dabei immer das gleiche -

durch den Systemausfall einen méglichst groBen Schaden

zu verursachen.

FUr einen reibungslosen, storungsfreien Betrieb bei stabiler
Erreichbarkeit reicht es nicht, Schritt zu halten. Sichere
Systeme muUssen potenziellen Angreifern einen Schritt voraus
sein. Mit dem DDoS-Schutz von EWE kdnnen diese Attacken
erfolgreich abgewehrt werden.

Milliarden IT-Gerdte werden im Jahr 2025 weltweit vernetzt sein.
Das bedeutet 75 Milliarden mégliche Ziele fUr Cyberkriminalit&t.
(QUELLE: STATISTA 2019)

Milliarden Euro Gesamtschaden mussten deutsche Unternehmen 2018
durch DDoS-Attacken verschmerzen. (QUELLE: WISR, NETSCOUT 2019)

Euro betrugen die durchschnittlichen Kosten,
die ein Unternehmen in Deutschland pro Stunde Ausfallzeit aufgrund von
DDoS-Angriffen 2018 zu erwarten hatte. (QUELLE: WISR, NETSCOUT 2019)

Minuten Ausfallzeit mussten deutsche Unternehmen im Jahresdurch-
schnitt durch DDoS-Angriffe hinnehmen. (QUELLE: WISR, NETSCOUT 2019)



EWE hosted und managed die notwendige Hardware im hochsicheren
EWE-Rechenzentrum. Im Angriffsfall ist das Network Operations Center rund
um die Uhr abrufbereit. GegenmaBnahmen haben das Ziel, die IP-Netze

und die damit verbundenen Services erreichbar zu halten. Dazu stehen unter-

schiedliche MaBnahmen zur Verfugung.

EWE BACKBONE

ANGRIFFSZIEL
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SCRUBBING-CENTER

ROUTER

ROUTER

DDoS-Mitigation as a Service
« Appliance wird direkt bei EWE betrieben

« Gemeinsame Abstimmung eines individuellen
Regelwerks mit EWE Security-Experten

« RegelmdBiges Abstimmen des kundenindividuellen
Regelwerks, um optimal auf verdndernde Anforde-
rungen eingehen zu kédnnen

« TUV-zertifiziertes EWE-Rechenzentrum, nach TUVIT
TSI Level 2 (erweitert)

Mehrstufiger Schutz vor DDoS-Angriffen

« Automatische Erkennung im EWE Backbone an-
hand der Flow-Informationen (Layer 3 und 4)

- Unmittelbarer Start der Auto-Mitigation aufgrund
der erkannten Angriffserkennungs-Schwellwerte

« Koordinierte Abwehr des DDoS-Angriffs durch
EWE-Security-Experten (Mitigation bis Layer 7)

« Schutz vor DDoS-Angriffen erfolgt bereits direkt
im EWE Backbone, noch bevor die Internetanbin-
dung des Kunden Uberlastet wird
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Aktuellste Bedrohungsinformationen
inkl. Reporting

« Kontinuierliche Aktualisierung der
Bedrohungsinformationen

« RegelmdBiges Reporting von umfangreichen
Statistiken zu erfolgten DDoS-Angriffen

lhre Vorteile

« Zertifizierte Qualitadt nach ISO/IEC 9001 und
ISO/IEC 27001

» Qualifizierter DDoS-Mitigation-Dienstleister im
Sinne des §3 BSIG

- Umfassender Schutz ohne Investition in Technik,
Know-how und Management

« Volle Kostentransparenz und -kontrolle
« Network- und Security-Lésung aus einer Hand

« 24/7/365 Erreichbarkeit unserer
Security-Experten im Network Operation Center

- Managed Security: Betrieb, Wartung und Manage-
ment des DDoS-Schutzes in hochverfugbaren
EWE-Rechenzentren

« Jahrelanges Know-how im Bereich IT-Security

ANGREIFER



»Damit unsere
Daten sicher
bleiben, schitzen |
uns die Experten
von EWE.«

Maximale IT-Sicherheit braucht individuell maBgeschnei-
derte Lésungen: Deshalb stehen fur uns Beratung und
Service im Vordergrund. Je genauer der EWE-DDoS-Schutz
auf Ihre Infrastruktur und Ihre Anforderungen zugeschnit-
ten ist, desto wirkungsvoller ist er. FUr Ihren Server bedeutet
das volle Leistungsfahigkeit - fur Sie volle Konzentration
auf Ihr Kerngeschaft.

Unser Managed Service gibt Ihnen volle Konzentration
for Ihr Kerngeschaft

Wir leisten 24/7-Monitoring von Netzwerkinfrastruktur
und Kundenstandorten

Angriffe werden bereits im eigenen EWE IP-Back-
bone abgewehrt - |hre IT arbeitet stoérungsfrei weiter

Sie profitieren von unserem breiten Gesamtportfolio:
Alle Einzelbausteine - das eigene Leitungsnetz, der
DDoS-Schutz und die Regionalidt von Standort-
vernetzung und Rechenzentren - sind dabei perfekt
aufeinander abgestimmt

Zur Qualitat dieses Gesamtpakets tragen viele Faktoren
bei: eine breite Expertise, die Regionalitdt und Ndhe der
Services und ihre Zertifizierung
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