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Die richtige Seite

der Macht

EINSATZ VON KUNSTLICHER INTELLIGENZ IN DER IT-SECURITY

Zweifelsohne ist kiinstliche Intelligenz
aktuell eines der Themen, das die Ge-
miter stark bewegt - und wie so oft
bilden sich zwei Lager: pro und contra.
Auch in der IT-Security ist das Fir und
Wider der KI zum Streitpunkt gewor-
den. Die Frage scheint dabei aber
nicht, ob beziehungsweise wann Kl ein-
gesetzt wird, sondern eher wo und vor
allem wie.

In den USA wurde Président Biden von
den wichtigsten KI-Schaffenden seines
Landes mehr Umsicht versprochen. Sie
verpflichten sich zu einem verantwor-
tungsvolleren Umgang mit kiinstlicher
Intelligenz. Zu den teilnehmenden Un-
beispielsweise
Amazon, Google, Meta, Microsoft
oder OpenAl. Denn: Vorsicht ist zwar
geboten, aber wirklich verzichten

méchte scheinbar niemand auf

ternehmen  gehdren

das, was Kl verspricht.

Das ist unterm Strich: Arbeits-
ersparnis, Zeitersparnis, Kos-
tenersparnis.  Entscheidend
in kinstliche Intelligenz ist
das Wort Intelligenz. Eine.
enorme Datenmenge ausle-
sen, das kdnnen inzwischen
zahlreiche Softwares. Die Leis-
tung besteht in den nétigen Kreuz
vergleichen und Interpretationen. Ei-
ne Lleistung, die bislang nur der
Mensch liefern konnte, wenn auch lang-
sam.
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Schneller, schlaver, sicherer

Eine K| Gbernimmt dagegen wesentlich
gréBere Datenmengen in einem Bruch-
teil der Zeit. , Sie kann Anomalien sowie
ungewdhnliche Muster oder Aktivitaten
in einem System frilhzeitiger erkennen
als Menschen und so teilweise auch An-

griffe automatisiert abwehren”, begriin-
det David Brieskorn. Er ist Account Ma-
nager im Fachvertrieb von EWE Busi-
ness Security. Das Unternehmen bietet
als Tochter der EWE AG Telekommuni-
kations- und IT-Dienstleistungen an.
Hierzu gehéren unter anderem auch
IT- und Sicherheitslésungen.

Nach seinen Angaben werden Cyber-
Angriffe mit Malware oder Ransom-
ware durch Kl besser bewaltigt als oh-
ne. Zwar kann keine Kl der Welt davor

schiitzen, dass Mitarbeitende unbe-

dacht auf Phishing-Mails klicken. Aber
eine Kl kann die IT-Infrastruktur 24 S!Z.Li.l'_l‘-'

den am Tag, sieben Tage die Wpfgfl{e
konsequent auf Schwachstellen, / ver-
déchtige Aktivitéten oder auc
te  Angriffssignaturen b ryvg'lchen.

nn-

b

onnen do-
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Mégliche Bedrohungen
durch schneller erkannt und, g
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werden. Brieskorn: ,Nicht umsonst ar-
beiten die fihrenden Anbieter von Fire-
wall-Systemen und Antivirenprogram-
men bereits Kl-gestitzt.”

,Die Komplexitdt in der IT-Security hat
maximal zugenommen. Eine Kl kann, im
Gegensatz zum Virenscanner, vor al-

lem Angriffslogiken erkennen”, fiigt Flo-
rian Hansemann hinzu. Hansemann ist
einer der bekanntesten deutschen Ex-
perten im Bereich der Offensive Securi-
ty und Profi fiir Angriffstechniken. Mit
seinem Unternehmen HanseSecure
fihrt er unter anderem Hacking- und
Pentests bei Industrie und Behdrden
durch. Fir ihn liegt der gréfite Nutzen
einer Kl in der Uberwachung von Netz-
werken und Endpoints, im Einsatz in
SOCs und in der Log-Korrelation. Bei-
spielsweise kann die kiinstliche Intelli-
genz Virenmeldungen mit auffélligen
Eintrégen am Proxy und der Firewall
kombinieren und sofort als Incident mit

entsprechender Dringlichkeit erkennen

und isolieren.

Genau dieses Einsatzszenario macht K|

dann fir alle interessant. ,Prédestinier-

te Branchen gibt es nicht. Alle kénnen

von dieser Unterstiitzung profitieren. Kl

ist wie ein weiteres, gut

skalierbares Tool, wie

eine zusdtzliche Firewall”,

erklart Hansemann, schrdnkt

aber noch ein: ,Allerdings sollte

immer bertcksichtigt werden, dass

derzeit eine Kl ohne Cloud nicht voll-

umfénglich funktionieren kann. Das

kénnte dann doch fir gewisse Bran-
chen eine Hemmschwelle werden.”

Indessen kénnten gerade Branchen res-
pektive Unternehmen, die den
Schritt in die Cloud naturgemdf’

scheuen, zu denen gehéren, die am

meisten von Kl profitieren kénnten.

JInsbesondere

men, die zur kritischen Infrastruktur zéh-

Brieskorn: Unterneh-

len, sollten aktiv iiber den Einsatz von

IT-SA SPEZIAL | 2

Kl in ihrem IT-Sicherheitskonzept nach-
denken. Dariiber hinaus sind KRITIS-Un-
ternehmen gesetzlich verpflichtet, ihre
IT-Security auf dem neuesten Stand der
Technik zu halten. Hier l&sst sich argu-
mentieren, dass die Kl-gestitzte Ab-
wehr von Cyberangriffen jenem neu-
esten Stand der Technik entspricht.”

Nicht alles Gold was glanzt

Jedoch ist auch eine kinstliche Intelli-
genz nichtimmer klug. So kommt es vor,
dass Daten von einer Kl falsch interpre-
tiet oder Neuerungen als Anomalie
blockiert werden kénnen. Laut Brieskorn
sind KI-Modelle eine Art Black Box, de-
ren Entscheidung fir Menschen nur
schwer oder gar nicht nachvollziehbar
sind. Daher lassen sich Sicherheitsme-
chanismen nur schwer iberprifen und
im Nachhinein kaum d&ndern. ,In der
Regel hat man auch keinen Einblick,
wie und mit welchen Daten eine Kl trai-
niert wurde, sodass Vorurteile und Dis-
kriminierungen aus den Trainingsdaten
ibernommen werden kénnen.”

Gerade im Bereich Phishing und Fraud
sind auch direkte Angriffe auf die K
denkbar, zum Beispiel durch manipu-
lierte Daten oder mit einer Art DDoS-At-
tacke. Ebenso kénnte eine Kl eine ande-
re durchaus davon Uberzeugen, die
Geschdftsfihrung zu sein, um beispiels-
weise eine Uberweisung zu veranlas-
sen. Und da ist dann noch die dunkle
Seite der Macht. ,Er war mir im Weg”,
so kénnte die Stellungnahme der kiinst-
lichen Intelligenz lauten, die in einem
simulierten Drohnenangriff der U.S. Air
Force den Operator tétete. Hintergrund
des Experiments: Eine mit K| aufgewer-
tete Steuerungszentrale von Drohnen
erhielt Punkte fir eliminierte Ziele. Ihr
Problem: Alle zum Abschuss identifizier-
ten Ziele mussten von einer menschli-
chen Instanz freigegeben werden. Um
frei entscheiden und mehr Punkte sam-
meln zu kdnnen, hétte die Drohne
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schlichtweg den besagten Operator
ausgeschaltet. Skynet l&sst griiBen.

So braucht es ohne Frage Regeln fir
den Einsatz einer kinstlichen Intelli-
genz. Diese missen dabei weiter ge-
hen, als vermeintlich einleuchtende
Gebote wie ,du sollst nicht tdten”.
Auch ChatGPT kann nicht (mehr!) da-
zu genutzt werden, um Viren zu schrei-
ben oder Unternehmen gezielt auf
Schwachstellen zu analysieren. Da es
allerdings bése Zwillinge und das
Darknet gibt, werden Stimmen nach
menschlichen Kontrollinstanzen laut.
Hansemann: ,Es muss eine zentrale
Behérde geben, die analog zu einer
Atombehérde weltweit den Zugriff auf
Kl Gberwacht, einschrénkt und Wild-
wuchs kontrolliert!”

Fir ihn hat der KI-Einsatz aber auch mo-
ralische Grenzen: ,Wir bewegen uns
bereits in Bereichen, die ethisch mindes-
tens fragwiirdig sind. Wenn ich mich
auf einer Website von einem Chatbot
beraten lasse und das weiB, ist das kein
Problem. Aber erwartet ein Mensch
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eine. Kommunikation mit einem ande-
ren Menschen, darf er nicht getduscht
werden. Egal worum es geht: Wenn

Menschen durch Kl zu
Handlungen iberre-

det werden, endet fiir mich der Einsatz-
rahmen.”

Helfer nicht Heilsbringer

Unterm Strich erméglicht KI aber neve
Spriinge. Sie ist dabei eher Jobkataly-
sator als Arbeitsplatzkiller. ,Ja, manche
Jobs werden verschwinden, andere wer-
den dafiir geschaffen. Auch in der IT-Se-
curity. Realistisch ist fir mich der Bereich
Fake-Erkennung”, prognostiziert Hanse-
mann. Brieskorn erweitert: K| kdnnte
auch ein Teil der Lsung fir den akuten
Fachkréftemangel im [T-Bereich sein.
Beispielsweise bendtigt es zur Uberwao-
chung und Abwehr von Cyber-Angriffen
ausgebildete IT-Spezialisten, die dann
nicht mehr im Unternehmen vorhanden
sein oder Uber Managed Services ein-
gekauft werden mijssten.”

Aber letztlich ist kinstliche Intelligenz
nicht die Lésung aller Probleme. Zumal
sie nichts kreiert, sondern nur auf Basis
der gelernten Informationen Riickschlis-
se zieht. ,Insgesamt sollten wir uns nicht
allein auf Kl verlassen und dafiir andere
Sicherheitsaspekte vernachléssigen. KI-
Systeme sollten als Ergéinzung zu einem
ganzheitlichen  IT-Sicherheitskonzept
verstanden werden und nicht als Ersatz
fir menschliche Expertise. Besonders in
der IT-Sicherheit muss die Endkontrolle
immer durch einen Menschen erfol-
gen”, warnt Brieskorn.

Hansemann: ,Vergessen sollten wir
dabei niemals, dass Kl rasant kliger
wird! Fir mich ist daher sehr wichtig,
dass wir Kl niemals unkontrolliert
wachsen lassen dirfen. Nicht nur das
Experiment mit der USKiller-Drohne
zeigt, wohin das im schlimmsten Falle
fihren kénnte. Ist die Bedrohungslage
allerdings grof3 genug, kénnten auch
internationale Beschlisse schnell um-
gesetzt werden, siehe Pandemie. Je-
doch ist hier die Politik gefordert: Es
wdre nicht klug, den Druck erst so
gro werden zu lassen.”
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